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1 INTRODUCCION

Este informe contiene la informacidn relacionada con las actividades ejecutadas por INFOTIC en el periodo
comprendido entre el 1 al 31 de enero de 2024. Asi mismo se relacionan los informes de los siguientes
servicios:

e Conectividad y red de comunicaciones

e Servicio de Colaboracion

e Centro de Datos

e Servicio de Seguridad

e Persona del Proyecto en Sitio

e Servicios Conexos

El informe de diciembre describe los servicios realizados durante el periodo por el equipo de personas con
las herramientas tecnoldgicas apropiadas, dispuestas por INFOTIC para desempeiiar las funciones y
atender los requerimientos del Ministerio de Educacién segun lo acordado en el contrato.

2  OBJETIVOS

Presentar el informe de actividades ejecutadas por INFOTIC durante el periodo del 1 al 31 de enero de 2024,
con el fin de determinar el estado, la evolucién y disponibilidad de cada una de las gestiones en los diferentes
servicios prestados al ICETEX en virtud de la ejecucidn del contrato, para lo cual se han considerado la
recoleccion de mediciones, el analisis y la produccion de informes y reportes periddicos sobrecada una de las
gestiones y demas informes especiales sobre los servicios prestados.

3  RESUMEN EJECUTIVO

En el presente informe se muestra el reporte de las actividades ejecutadas por INFOTIC durante el periodo
con el fin de establecer la evolucion de cada una de las gestiones en los diferentes servicios prestados al
ICETEX.

Conectividad: Se continud con la operacion de los canales principales a través del operador Claro, con los
anchos de canal requeridos por el ICETEX. Para el mes de enero se inicié con la ampliacién de los anchos
de banda de los canales donde INFOTIC en su propuesta econdémica planteo como adicional a lo
contractual, todos con sus respectivas pruebas de conmutacién, asi como sus actas de entrega, para Wifi
para la gente, durante el mes de enero se hicieron los ajustes sobre los Aps para las sedes de Yopal,
Chapinero, Mocoa, Apartadd y Arauca.

Servicios de Colaboracidn: Durante este mes se continud con el correcto funcionamiento en las distintas sedes
del pais, sin ninguna novedad.

Centro de Datos: Los servicios del centro de datos funcionaron de forma normal; se realizé una prueba de
restauracion granular y fue exitosa, se realizd la actualizacién del antivirus varias de las maquinas
guedando pendiente las maquinas con sistema operativo Linux.

Servicio de Seguridad: Las herramientas de seguridad operaron sin novedad. Se adelanté el escaneo de
vulnerabilidades en las maquinas del ICETEX.

Personal del Proyecto en Sitio: El personal del proyecto operé de manera normal. Los informes de las
actividades se adjuntan en el presente informe. Se presento el cambio del Web Master quien realizo el
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empalme, entrega de la informacidn y actividades realizadas y pendientes de ejecutar.

Bolsa para servicios por demanda: Durante el periodo de enero se presentaron la Icetex la propuesta
econdmica de las cintas de backup.

El presente informe evidencia, ademas:

e El comportamiento de los canales conforme a los casos reportados en Aranda.

e Reporte que evidencia el rendimiento de la conectividad en términos de capacidad de procesamiento
y consumo de recursos durante el mes de enero del 2024 y la correcta operacion de los centros de
computo tanto principal como el alterno

e Presenta el reporte de monitoreo que se realiza desde los diferentes dispositivos de seguridad que
se tienen para la proteccién de la informacion de ICETEX.

e Presenta un resumen de las solicitudes escaladas a los ingenieros en sitio con sus respectivas
recomendaciones

A continuacidn, se relacionan los servicios prestados durante el mes de enero de 2024.

4  SERVICIOS DE CONECTIVIDAD

Durante el mes de enero, los canales principales y backup instalados operaron de manera normal. Se realizo
el traslado del APP de la sede de Arauca todos con sus respectivas pruebas de conmutacidn, asi como sus
actas de entrega, los cuales estan en el siguiente link:

Actas

El canal INR0268 - // MEDELLIN // DC MEGACENTER ICETEX se factura a partir de la fecha en que aparece en
el monitoreo de SolarWinds de acuerdo con la evidencia de la siguiente imagen:

New Analysis Project finew B save  Efuoan

100 Avaiability
-

NROZEE f MECELLIN 1f DT MEGACENT,

1901 2151

llustracién 1 INRO268 - // MEDELLIN // DC MEGACENTER ICETEX

El canal INR0230 // MEDELLIN // DC MEGACENTER ICETEX // BACKUP se factura a partir de la fecha en que
aparece en el monitoreo de SolarWinds de acuerdo con la evidencia de la siguiente imagen:

New Analysis Project Pnew [ save BRoao  [8) export (@) smare  MoRe v

[ 20/01/2024 1:24 ]

llustracién 2 INR0230 // MEDELLIN // DC MEGACENTER ICETEX // BACKUP
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https://icetex.sharepoint.com/:f:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/10_Enero%202024/Evidencias%20Enero/Canales/Actas?csf=1&web=1&e=sm9quN

Los informes de disponibilidad de los canales son monitoreados a través de la herramienta Solarwinds, por su
parte los informes de consumo se pueden apreciar en el informe semanal que arroja la herramienta Allot, de

acuerdo con el siguiente link:
Graficas de consumo enero 2024-ALLOT INFOTIC.pdf

Durante el mes de enero se realizd monitoreo del servicio de los canales mediante la herramienta Solarwinds,
a través de la cual se obtuvieron los reportes de comportamiento de los canales instalados, de acuerdo con el

siguiente link:
ICETEX Enero 2024.pdf

Sede Categoria INR % Mes
Principal / FO (Sede Aguas) INROO37 100.00%
Backup / FO (Sede Aguas) INRO221 100.00%
. . N
BOGOTA D.C. Principal / IPVPN (Sede Chapinero) INR0022 100.00%
Backup / IPVPN (Sede chapinero) INR0020 99.45%
Principal / IPVPN (Angel) INRO272 99.96%
Backup /IPVPN (Angel) INR0O273 98.34%
. o
IBAGUE Principal / IPVPN INROO73 99.92%
Backup / IPVPN INROO76 99.57%
.. 0
NEIVA Principal / IPVPN INROO39 86.71%
Backup / IPVPN INROO41 86.71%
. o
TUNJA Principal / IPVPN INRO104 93.69%
Backup / IPVPN INRO106 99.29%
. o
VILLAVICENCIO Principal / IPVPN INRO084 99.94%
Backup / IPVPN INROO85 100.00%
. o
ARMENIA Principal / IPVPN INROO72 99.96%
Backup / IPVPN INROO74 100.00%
. N
MANIZALES Principal / IPVPN INROO8SS 100.00%
Backup / IPVPN INROO87 99.96%
. N
MEDELLIN Principal / IPVPN INRO133 100.00%
Backup / IPVPN INRO132 100.00%
APARTADO Principal / IPVPN INRO144 100.00%
. N
PEREIRA Principal / IPVPN INROO79 100.00%
Backup / IPVPN INROO77 99.90%
e o
QUIBDO Principal / IPVPN INROO14 99.94%
Principal / IPVPN INRO103 99.92%
BARRANQUILLA
Backup / IPVPN INRO100 99.97%
e o
CARTAGENA Principal / IPVPN INRO109 99.76%
Backup / IPVPN INRO107 99.96%
e N
MONTERIA Principal / IPVPN INROO8O 100.00%
Backup / IPVPN INROO81 99.80%
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. 0
RIOHACHA Principal / IPVPN INRO164 98.94%
Backup / IPVPN INRO162 98.54%
Principal / IPVPN INRO154 100.00%
SANTA MARTA
Backup / IPVPN INRO152 99.82%
. N
SINCELEJO Principal / IPVPN INRO095 100.00%
Backup / IPVPN INRO097 100.00%
SAN ANDRES
BARRANCABERMEJA
SAN GIL
e o
BUCARAMANGA Principal / IPVPN INR0O062 100.00%
Backup / IPVPN INROO61 100.00%
. N
CUCUTA Principal / IPVPN INROO44 100.00%
Backup / IPVPN INROO47 99.68%
. o
VALLEDUPAR Principal / IPVPN INRO091 99.96%
Backup / IPVPN INROOSO 99.96%
. N
YOPAL Principal / IPVPN INRO121 100.00%
Backup / IPVPN INRO123 99.98%
ARAUCA Principal / IPVPN INRO110 96.68%
CALI Principal / IPVPN INRO151 100.00%
Backup / IPVPN INRO153 100.00%
BUENAVENTURA Principal / IPVPN INROO51 99.98%
. o
MOCOA Principal / IPVPN INRO135 99.97%
Backup / Satelital INRO136 100.00%
. o
PASTO Principal / IPVPN INRO130 94.55%
Backup / IPVPN INRO131 99.98%
. o
POPAYAN Principal / IPVPN INROO35 99.30%
Backup / IPVPN INROO32 100.00%
TUMACO Principal / IPVPN INRO147 88.98%
0,
WAN general (concentrador total Principal /IPVPN INRO266 100,00%
red)
[)
WAN general (concentrador total Backup / IPVPN INRO171 89,89%
red)
Conectividad dedicada a
funciones de réplica para eventos DWDM
de DRP. INRO224 100%
Canal entre Sitio principal e Icetex Principal /IPVPN 0%
- Direccion General - Aguas Backup / IPVPN 0%
Salida Internet contingencia - Ubicado en sede AGUAS interconectado a
Direccidn General - Aguas través de red MPLS 100,00%
Canal entre Sitio contingencia Conectividad brindada a través de la red
Icetex - Direccidn General - Aguas MPLS, con acceso a los dos Datacenter 100,00%
Salida a Internet para toda la . -
WAN desde Bogota EN CENTRO intlit:::?:ecz:tean dgzti:::g:;zrr';‘;“l\’jgm INROO34 | 100.00%
DE COMPUTO principal
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Salida a Internet para toda la
WAN desde Bogotd en CENTRO
DE COMPUTO DE CONTINGENCIA

Ubicado en Datacenter Principal,

interconectado a través de red MPLS INRO230 100.00%

Banco de la Republica hasta Ubicado en Datacenter Principal, o
Edificio Direccidn General ICETEX interconectado a través de red MPLS INRO221 100.00%
DECEVAL hasta Edificio de ICETEX Ubicado en Datacenter Principal, o

Direccidn General. interconectado a través de red MPLS INRO268 100.00%
e Ubicado en Datacenter Principal
DECEVAL hasta Edif ICETEX !
Dir:cscia:sndGlel(r:\fr:Ie interconectado a través de red MPLS INRO000289
) (Backup) 100.00%
Salida del portales
https://portal.icetex.gov.co/portal
y www.icetex.gov.co hacia Internet Reverso para Portales INROOO0317
internet en centro de cdmputo
principal 100.00%

Salida de los portales
https://portal.icetex.gov.co/portal
y www.icetex.gov.co hacia Internet Reverso para Portales 0%
internet en centro de cémputo de
contingencia

Tabla 1 Disponibilidad de canales

A continuacion, se listan las sedes sin instalar:

SERVICIO OBSERVACIONES
Leticia Sin Sede
Barrancabermeja Sin sede
San Gil Sin sede
San Andrés Sin sede
Quibdo Canal de backup

Tabla 2 Canales pendientes por instalar

En conclusidn, se prestd el servicio en las sedes del Icetex brindando conectividad y sin interrumpir la
operacion del Instituto. Durante el mes de enero se realizaron 29 ampliaciones y quedan pendientes 19, es
decir van un 60.4% de las ampliaciones efectivas, en las tablas a continuacion se presenta los servicios de
conectividad contratados con sus respectivas capacidades ofrecidas y se compara con las cargas prestadas, en
el link Pruebas Saturacion Ampliaciones se encuentran las evidencias de las ampliaciones:

Codigo BN binol Ahcholde Ar:iceho Diferencia
CIUDAD Enlace - Tipo medio .g. Requerido Banda
Servicio X Banda (MBPS)
(MBPS) Ofrecido
Prestado
BOGOTA D.C. Backup /IPVPN (Sede |\ 2050 22 25 25 0
chapinero)
NEIVA Backup / IPVPN INROO41 8 10 10 0
Principal / IPVPN INROO44 18 20 20 0
CUCUTA
Backup / IPVPN INROO47 8 10 10 0
BUCARAMANGA Backup / IPVPN INROO61 12 20 20 0
ARMENIA Principal / IPVPN INROO74 15 20 20 0
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Backup / IPVPN INROO72 8 10 10 0
Principal / IPVPN INROO80 18 20 20 0
MONTERIA
Backup / IPVPN INROO81 8 10 10 0
VILLAVICENCIO Principal / IPVPN INRO084 18 20 20 0
Backup / IPVPN INROO85 8 10 10 0
TUNJA Principal / IPVPN INRO104 18 20 20 0
Principal / IPVPN INROO88 18 20 20 0
MANIZALES
Backup / IPVPN INROO87 8 10 10 0
APARTADO Principal / IPVPN INRO144 15 20 20 0
Principal / IPVPN INRO103 63 100 100 0
BARRANQUILLA
Backup / IPVPN INRO100 15 20 20 0
CARTAGENA Principal / IPVPN INRO109 18 20 20 0
RIOHACHA Backup / IPVPN INRO162 8 10 10 0
Principal / IPVPN INRO154 18 20 20 0
SANTA MARTA
Backup / IPVPN INRO152 8 10 10 0
SINCELEJO Principal / IPVPN INROO95 15 20 20 0
Principal / IPVPN INRO091 18 20 20 0
VALLEDUPAR
Backup / IPVPN INROO90 8 10 10 0
YOPAL Backup / IPVPN INRO123 8 10 10 0
ARAUCA Principal / IPVPN INRO110 15 20 20 0
Principal / IPVPN INRO130 18 20 20 0
PASTO Backup / IPVPN INRO131 8 10 10 0
TUMACO Principal / IPVPN INRO147 18 20 20 0
Tabla 3 Canales ampliados enero 2024
Cédigo Bl ol anichelce A'::Iceho Diferencia
CIUDAD Enlace - Tipo medio 'g. Requerido Banda
Servicio A Banda (MBPS)
(MBPS) Ofrecido
Prestado
QUIBDO Principal / IPVPN INROO14 18 20 18 2
Principal / FO (Sede Aguas) | INRO037 370 400 370 30
BOGOTA D.C. Backup / FO (Sede Aguas) | INRO036 160 200 160 40
Principal / I‘PVPN (Sede INRO022 38 20 38 5
Chapinero)
YOPAL Principal / IPVPN INRO121 18 20 18 2
CARTAGENA Backup /IPVPN INRO107 8 10 8 2
Principal / IPVPN INROO73 18 20 18 2
IBAGUE
Backup / IPVPN INROO76 8 10 8 2
Principal / IPVPN INROO79 18 20 18 2
PEREIRA
Backup / IPVPN INROO77 8 10 8 2
NEIVA Principal / IPVPN INROO39 18 20 18 2
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Principal / IPVPN INRO133 63 100 63 37

MEDELLIN
Backup / IPVPN INRO132 15 20 15 5
Backup / IPVPN INROO14 18 20 18 2

QUIBDO
Principal / IPVPN INROO16 8 10 8 2
RIOHACHA Principal / IPVPN INRO164 18 20 18 2
BUCARAMANGA Principal / IPVPN INRO062 26 30 26 4
Principal / IPVPN INRO151 63 100 63 37

CALI

Backup / IPVPN INRO153 15 20 15 5

Tabla 4 Canales pendientes por ampliar

4.1  INTERNET PARA LA GENTE

Durante el mes de enero el servicio de Internet para la gente se presto sin interrupciones en doce de las catorce

sedes contratadas, estas son:

Sede Categoria INR % Mes
BARRANQUILLA INTERNET PARA LA GENTE INRO094 99.95%
BUCARAMANGA INTERNET PARA LA GENTE INROO57 100.00%

CALI INTERNET PARA LA GENTE INRO160 100.00%

AGUAS INTERNET PARA LA GENTE INROO34 100.00%
CHAPINERO INTERNET PARA LA GENTE INROO15 100.00%
MEDELLIN INTERNET PARA LA GENTE INR0O22 100.00%
APARTADO INTERNET PARA LA GENTE INR0140 100.00%
ARAUCA INTERNET PARA LA GENTE INRO115 96.80%
LETICIA | INTERNETPARALAGENTE | | 0.00% |
QUIBDO INTERNET PARA LA GENTE INRO021 100.00%
RIOHACHA INTERNET PARA LA GENTE INRO159 98.94%
SAN ANDRES | INTERNETPARALAGENTE| | o.00% |
YOPAL INTERNET PARA LA GENTE INRO127 99.99%
MOCOA INTERNET PARA LA GENTE INRO141 99.96%

Quedan pendientes 2 instalaciones que son: Leticia y San Andrés por falta de sede.

4.2  Canal de Replicacién (Triara — Megacenter)

Tabla 5 Disponibilidad canales “Internet para la gente”

Corresponde a los canales de nivel 2 que comunican al Datacenter Principal con el Datacenter Secundario con
un ancho de banda de 2Gbps, el cual, durante el mes de enero, funciond sin ningun contratiempo.

La evidencia se encuentra en el informe Informe Técnico replicacién INFOTIC v.1.pdf
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E C AN 0 | hitpa//vramegacenter.datacenterdhs.local /dr/#/sit 3 )54 f 2 1t g 17436112 A | ]

vemegacenter.datacenterdhs.local « vesatriara-ext.datacenterdhs.local M

llustracion 3 Evidencia del canal de replicacion entre Triara y Megacenter

4.3 CONCLUSIONES DEL SERVICIO DE CONECTIVIDAD

En la operacion del mes de enero:

e Se cuenta con el 100% de los canales principales instalados a nivel nacional en los cuales Icetex
tiene sede.

e Se hanimplementado 28 de 29 canales, el 96.5% de los canales Backup.

e Seimplementd el 100% de los canales “Internet para la gente” donde Icetex tiene sede.

e Selograron atender todos los casos y se cerraron en los tiempos establecidos.

Se adjunta en el repositorio un documento en Excel con el analisis del comportamiento de los canales para el
mes de enero. Conciliaciéon enero consolidado.xIsx

5 SERVICIOS CENTROS DE COMPUTO

5.1 Datacenter Principal

Para el mes de enero de 2024 se presto el servicio de manera normal.

Respecto al consumo de servicio en las maquinas y como se podrd observar en la imagen mas adelante, el
valor promedio del consumo no supera el valor maximo permitido.

Durante todo el periodo se continud con el seguimiento permanente de todos los servicios y no se presentaron
novedades en la operacidn. Se genera el reporte desde la herramienta dispuesta en el Datacenter. Ver el
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informe. -
Report INFORME POR DEMANDA DISPONIBILIDAD Y CAPACIDAD ICETEX-Enero 2024.pdf

PROMEDIO CONSUMO DE MEMORIA

View: month

Lr:m_ 1/1/2024 12:00 Iﬁ,q 2M/2024 12:00 America/Bogota

Sample type: ss_hr_t

Nombre de destino Nombre del monitor Valor minimo Valor maximo Valor promedio
iceteboglxdarumatest Memory 35.00 98.00 85.70
icetexbogliferaynfs Memory 34.00 98.00 98.77
icetexboglxdarumasnv Memory 52.00 g7.00 83.60
icetexboglxdarumasmv2 Memory 52.00 97.00 89.60
icetexboglxxroad 1 Memory 63.00 98.00 9575
icetexboglxxroad2n Memory a7.00 98.00 723
icetexboglxxroad3 Memory 66.00 g7.00 83.89
icetexboglxxroadtest Memory 81.00 89.00 85.68
ictxprusisgapp Memary 60.00 80.00 63.52
ictxsisgesapp Memory 25.00 54.00 4417
ictxsisgesbd Memory 86.00 88.00 86.93
inr0233_icetexboglxorfeo.localdomain Memory 13.00 21.00 18.10
inr0237_icetexbogbalservert-r Memory 4.00 11.00 5.04
inr0239_icetexbogelasticserver1 Memory 2.00 17.00 15.78
inr0241_icetexbogelasticserver3 Memary 31.00 31.00 31.00
inr0242_icetexbogliferayserver2 Memory 2.00 87.00 TO.77
inr0243_icetexbogliferayservert Memory 7.00 56.00 50.14
inr0262_icetexboglxorfeo2. localdomain Memory 5.00 13.00 593
inf0276_cxvodaprodn011 Memory 58.00 71.00 59.91
inrf0277_cxvodaprodn021 Memaory 60.00 65.00 61.97
inr0278 cxvodacontgD11 Memory 45.00 47.00 46.29

llustracion 4 Evidencia del Resumen del Monitoreo

5.1.1 Disponibilidad de Servicios — Datacenter Principal

A continuacion, se presenta la imagen de los servidores que se encuentran en Datacenter Triara:
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PROMEDIO DE DISPONIBILIDAD

View: month

:;am_ 11112024 12:00 qu 2112024 12:00 America/Bogota

Sample type: ss_hr_t

Nombre de destino Nombre del monitor Disponibilidad
iceteboglxdarumatest Ping 100.00
icetexbogliferaynfs Ping 100.00
icetexboglxdarumasni Ping 100.00
icetexboglxdarumasnv2 Ping 100.00
icetexboglxxroad1 Ping 100.00
icetexbogloroad2n Ping 100.00
icetexboglxxroad3 Ping 100.00
icetexboglxxroadtest Ping 100.00
ictxprusisgapp Ping 99.84
ictxsisgesapp Ping 99.84
ictxsisgesbd Ping 99.91
inr0233_icetexboglxorfeo localdomain Ping 99.98
inr0237 _icetexbogbalserver!-r Ping 99.92
inr0239_icetexbogelasticservert Ping 100.00
inr0241_icetexbogelasticserver3 Ping 100.00
inr0242_icetexbogliferayserver2 Ping 99.98
inr0243_icetexbogliferayserver1 Ping 9977
inr0262_icetexboglxorfeo2 localdomain Ping 100.00
inr0276_cxvodaprodn01 Ping 100.00
inr0277_cxvodaprodn021 Ping 100.00
inf0278_cxvodacontg011 Ping 99.98

llustracion 5 Evidencia Disponibilidad Servicio Datacenter Principal

A continuacion, se muestra la evidencia del estado activo de las 11 maquinas virtuales que forman parte del
OPENSHIFT(INR251-INR252-INR253-INR254-INR255-INR256-INR257-INR258-INR259-INR260-INR261) en el
Datacenter Principal, se aclara que esta evidencia en una excepcién aceptada por ICETEX durante este mes y

el mes anterior:

(& CLT314_TRI_COM_OCTADECACOREO9_ACI_ADD | :acciones

Resumen Supervisar Configurar Permisos Hosts Maquinas virtuales Almacenes de datos Redes Actualizaciones

Maquinas virtuales Plantillas de maquina virtua I VAppPS l

Espacio
utiizado

z

ombre Estadc 4 | Condicion Espacio aprovisionade CPU de host Memoria de host

JEECE

g0 00000000000ocooo)| o
B HHHS888

Eocol

v INRO2
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M CLT310_TRI_COM_OCTADECACOREOG6_ACI | i Acciones

Resumen Supervisar Configurar Permisos Hosts Maguinas virtuales Almacenes de datos Redes Actualizaciones
Plantillas de maquina virtual vApps
v inr0253
O Nombre 1 | Estado Condicién Espacio aprovisionado Effﬁ:;fo CPU de host Memoria de host
| = & INRO253_INFOTIC Encendido Normal 308,09 GB 27401GB 25 MHz 518 GB
[ EXPORTARwv Elementos porpagina 35 v elemento
Y | Detalles Y | Iniciador Y Eg{co!a Y | Hora de inicio 4 Y | Hora de finalizacion Y | Servidor Y
20% @ Migrando el estado activo d System 3ms 25/04/2024,10:28:41 vcsatriara-ext
-25 0s y S ST |
llustracion 6 Disponibilidad Servidores OPENSHIFT— Datacenter Principal
5.1.2 Disponibilidad de Servicios de Housing — Datacenter Principal
El siguiente cuadro presenta el porcentaje de disponibilidad de los servidores en Datacenter principal:
. ore Meta . Tt
No. Dispositivo Marca Modelo ANS Disponibilidad
1 FORTIWEBO1 Fortinet 2000E 99,80%
2 FORTIWEBO2 Fortinet 2000E 99,80%
3 FORTIAUTHO1 Fortinet 1000D 99,80%
4 FORTIAUTHO2 Fortinet 1000D 99,80%
5 FORTISANDBOX Fortinet 1000D 99,80%
6 Cisco 3650X Cisco WS-C3650-48TQ 99,80%
7 Cisco 3560X SW Cisco WS-C3650-48TQ 99,80%
8 Switch DELL Networking Dell N4032 24 ports 99,80%
9 Controladora SAN Dell Dell SC8000 99,80%
Compellent
10 Controladora SAN Dell Dell $C8000 99,80%
Compellent
11 Enclosure Discos SAN Dell EN-SC200 99,80%
12 Enclosure Discos SAN Dell EN-SC220 99,80%
13 Enclosure Discos SAN Dell EN-SC200 99,80%
14 Enclosure Discos SAN Dell EN-SC220 99,80%
15 Enclosure Discos SAN Dell EN-SC220 99,80%
16 Enclosure Discos SAN Dell EN-SC200 99,80%
17 Enclosure Dell Blade — Principal 5 .
Servidor — Blade M1000, 6 IOM Dell M1000E 99,80%
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Slot B2 -Tarjeta Enclosure -
M1000

Tabla 6 Disponibilidad de Servicios de Housing — Datacenter Principal

5.1.3 Disponibilidad TRIARA para los servicios de pagina web

A continuacidn, se evidencia que la disponibilidad de los servicios del Portal Web estuvo en un 100 % Nodo 1
y 99.9% Nodo 2 del sitio durante el mes de Enero ReportDynatracePortal Enero2024.pdf

icetexbogliferayserverl - 100.66.24.25, 100.66.32.25, 192.168.20.40 Processes JBoss - /app/liferay/wildfly-*
No problems Jan 01, 2024, 00:00 - Jan 31, 2024, 23:59
My JBoss - /app/liferay/wildfly-* [~]
W Properties and tags 100% Availability
Portal Institucional 0 min total downtime Last downtime on Jan 26, 2024, 04:28 - 04:30
Main technology Wildfly (17.0.0.Final)
Secondary technologies Apache HTTP client (4.5.5), Apache Log4j (213.3), Java (Oracle...
OneAgent version 1.283154.20240215-231351 (Java)
Bitness 64-bit = g H
Command line args Jusr/java/jdk1.8.0_39V/bin/java -D[Standalone] -server -Djav. 1 iy 8. Jai 15.Jan 22.Jan 29. Jan
EXE name java
EXE path Justliavalidk**/binfjava B Running M Offline M Shutdown Unmonitored
Extension technology WILDFLY

Host group Portal_Institucional

< JBoss - /app/liferay/wildfly-*

JBoss - fapp/liferay/wildfly-*

E] 11 Problems Jan 01, 2024, 00:00 - Jan 31, 2024, 23:50

icetexbogliferayserver2 - 100.66.24.24, 100.66.32.24, 192.168.20.41

@ Frequent issue: Long garbage-collection time

W Properties and tags
Portal Institucional

Main technology Wildfly (17.01 Final)

Secondary technologies Apache HTTP client (4.55), Apache Log4j (213.3), Java (Oracle W
OneAgent version 1.283139.20240209-194956 (Java)
Bitness 64-bit
Command line args fusr/java/jdk1.8.0_39Vbin/java -D[Standalone] -server -Djav... T
— i 99.9% Availability
0 min total downtime Last downtime on Jan 19, 2024, 04:17

EXE path fust/java/jdk**/bin/java
Extension technology WILDFLY
Host group Portal_Institucional
JBoss home fapp/liferay/wildfly-*
JBoss mode org jboss.as.standalone
JVM vendor Oracle HotSpot 1.Jan 8. Jan 15. Jan 22.Jan 29.Jan
VM version 180391

“ ) ) M Rurning B offine M Shutdown
Java JAR file jooss-modules.jar

llustracion 7 Disponibilidad Servicios Portal Web Icetex (Dynatrace)

5.1.4 Backup Servidores Triara

Durante el periodo de enero se realizé el backup de acuerdo con la politica definida por el Icetex y la cual se
implementd en el Datacenter. Se puede verificar en el documento Informe Backup mes de enero 2024.pdf,
el cual se genera automaticamente desde la herramienta que se utiliza para realizar las copias.
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Backup job summary Foo 01, 324039 AM

Job status Jobxs by app type

4

Summary

Jobs suarn Total Jobs Su of Apphcasen Mocta Sire Proseced Objects Faied Obgecns Faded Foidert
Completed a8 18531 18 w0827 112470487 5950 n
Wied ] 20955 GB 000 @ 0 2 0
Y viect " 2136 G5 Q.00 8 0 w 0
Partisl Success E1) 34754 GB 132968 0 30 0
Comunitted 2 wMun 52808 144041383 o 0
Complsted with snrons. 1 1iéa Ga PARRC ) 2%8% ) 1

llustracion 8 Evidencia Backup Servidores

5.2 Datacenter Alterno
5.2.1 Hosting Virtual (laaS)

En el transcurso del mes de enero se mantuvieron en constante replicacidon las maquinas, estos servidores se
replicaron desde el origen en Triara hasta Megacenter usando la herramienta nativa de VMware, Site Recovery
Manager (SRM) el detalle de las maquinas virtuales replicadas se puede evidenciar en el Informe Informe
Técnico replicacion INFOTIC v.1.pdf

Sede principal-Bogota, Colombia Sede Manizales, Colombia =
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta. ici%zc
NIT:900.068.796-1 NIT: 900.068.796-1 -
Teléfono (+601 ) 7466000- 3185214505 Teléfono: (+606) 88612612 Foen

CO-SC-CER921046


https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/10_Enero%202024/Evidencias%20Enero/Datacenter/Data%20Center%20Alterno/Informe%20T%C3%A9cnico%20replicaci%C3%B3n%20INFOTIC%20v.1.pdf?csf=1&web=1&e=lP7l0t
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/10_Enero%202024/Evidencias%20Enero/Datacenter/Data%20Center%20Alterno/Informe%20T%C3%A9cnico%20replicaci%C3%B3n%20INFOTIC%20v.1.pdf?csf=1&web=1&e=lP7l0t

Topologia del Servicio

A continuacién, se muestra la topologia del servicio implementado:

INTERNET

lustracion 9 Evidencia replicacion SRM a Sitio Alterno, ENERO-2024
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llustracion 10 Reportes de replicacion SRM a Sitio Alterno, ENERO 2024

Sede principal-Bogota, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

Sede Manizales, Colombia

Cra. 24 No. 532-26 Arboleda Alta.
NIT: 900.068.796-1

Teléfono: (+606) 88612612

©

icontec

et o

CO-SC-CER921046




5.2.2 Dataguard BBDD Megacenter

En el periodo del mes de enero se realizd la réplica permanente de las BD Oracle al Datacenter alterno de
acuerdo con las politicas establecidas, utilizando el Dataguard. Ver las evidencias en el documento
INFOTIC ICETEX - Evidencias Dataguard Megacenter.pdf

é oracle@cxvodacontg011:~ - O X
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g? oracle@cxvodacontg011:~
iy da

llustracion 11 Evidencia Dataguard replicado a Megacenter BD

Se generd la consulta de los archives recibidos y aplicados de la base de datos de ICTXCYCD a
31/01/2024 19:42 con diferencia cero (0) archives sin aplicar, lo cual es evidencia que la replicacién
se encuentra sincronizada.

5.2.3 Replicacién Servicios OnPremise de Icetex a Megacenter

A continuacidn, se presentan la grafica de la replicacidn realizada de los servicios on-premise en Icetex hacia
el Datacenter alterno Megacenter (Medellin).
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@) Replicate Volumes

Source SAN Array Source Volume % Complete State Amount Destination SAN Array Destination Volume Type Synced Async Behind
2 Storage Center 35716 PRINCPAL (@) DSDCP_MSDTCO1 0MB I Storage Center 35804 ALTERNO i@ Repl of DSDCP_MSDTCO1 Asynchronous Yes oMB A
3 Storage Center 35716 PRINCPAL (&) DSDCP_QUORUMO1 0MB I Storage Center 35804 ALTERNO (@ Repl of DSDCP_QUORUMO1 Asynchronous  Yes 0MB
i Storage Center 35716 FRNCPAL ) DSDCP_TEMPO1 OMB _] Storage Center 35804 ALTERNG & Replof DSDCP_TEMPO1 Asynchronous  Yes ouB
2 Storage Center 35716 PRNCPAL (&) DSDCP_ADD OMB ) Storage Center 35804 ALTERNO (& Repl of DSDCP_ADD Asynchronous  Yes 0MB
2 Storage Center 35716 PRINCPAL (@) DSDCP_MRA 0MB L Storage Center 35804 ALTERNO (& Repl of DSDCP_MRA Asynchronous Yes 0uB
& Storage Center 35716 FRINCPAL (&) DSDCP_DATA_02 0MB I Storage Center 35804 ALTERNO (@ Repl of DSDCP_DATA_02 Asynchronous  Yes 0uB
L Storage Center 35716 FRINCPAL () DSDCP_INDICES01 0MB L Storage Center 35804 ALTERNO i@ Repl of DSDCP_INDICESO1 Asynchronous  Yes 0uB
2 Storage Center 35716 PRNCPAL (@) DSDCP_QUORUM02 0MB I Storage Center 35804 ALTERNO i@ Repl of DSDCP_QUORUM02 Asynchronous Yes 0uB
2 Storage Center 35716 PRINCPAL (&) DSDCP_QUORUMO3 0MB I Storage Center 35804 ALTERNO i@ Repl of DSDCP_QUORUMO3 Asynchronous Yes 0uB
2 Storage Center 35716 PRINCPAL (& DSDCP_LOGS_01 0MB I Storage Center 35804 ALTERNO @ Repl of DSDCP_LOGS 01 Asynchronous No 4KB
(& Storage Center 35716 FRINCPAL (&) DSDCP_CRM_VI0Z 0MB L Storage Center 35804 ALTERNO i@ Repl of DSDCP_CRM_VMO02 Asynchronous  Yes 0MB
2 Storage Center 35716 PRNCPAL (&) DSDCP_DRTEST 0MB I Storage Center 35804 ALTERNO i@ Repl of DSDCP_DRTEST Asynchronous Yes 0uB
= Storage Center 35716 PRINCIPAL @ DSDCP_SEAGATE 0MB L Storage Center 35804 ALTERNO ﬂ Repl of DSDCP_SEAGATE Asynchronous. Yes 0 MB
2 Storage Center 35716 PRINCPAL (& DSDCP_SRVAPLICD1 0MB ) Storage Center 35804 ALTERNO @ Repl of DSDCP_SRVAPLICO1 Asynchronous  Yes 0uB
2 Storage Center 35716 PRINCPAL (@) DSDCP_SRVAPLICO2 0MB L Storage Center 35804 ALTERNO (g Repl of DSDCP_SRVAPLICO2 Asynchronous Yes 0uB
2 Storage Center 35716 PRNCPAL (@) DSDCP_SRVAPLICO3 0MB I Storage Center 35804 ALTERNO (@ Repl of DSDCP_SRVAPLICO3 Asynchronous Yes 0uB
& Storage Center 35716 FRINCPAL () DSDCP_APLIS 0MB L Storage Center 35804 ALTERNO i@ Repl of DSDCP_APLIOS Asynchronous  Yes 0uB
2 Storage Center 35716 PRNCPAL () DSDCP_APOTEOSYS 0MB L Storage Center 35804 ALTERNO i@ Repl of DSDCP_APOTEOSYS Asynchronous  Yes 0uB
2 Storage Center 35716 PRINCPAL (@) DSDCP_CREDITO_CML_02 0MB I Storage Center 35804 ALTERNO i@ Repl of DSDCP_CREDTO_CML_02  Asynchronous  Yes 0uB
2 Storage Center 35716 PRNCPAL (@) DSDCP_MISC04 0MB ) Storage Center 35804 ALTERNO (@ Repl of DSDCP_MISC04 Asynchronous Yes 0uB
& Storage Center 35716 FRINCPAL (&) DSDCP_CRM_VMD1 0MB L Storage Center 35804 ALTERNO i@ Repl of DSDCP_CRM_VMD1 Asynchronous  Yes 0MB ¥
< >

@ Replication of DSDCP_TEMPO1
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llustracion 12 Evidencia replicado servicios On-premise Icetex a Megacenter

5.2.4

Disponibilidad de Servicios de Housing — Datacenter Alterno

A continuacion, se presentan las maquinas alojadas en el Datacenter alterno en Medellin, las cuales
estuvieron disponibles todo el mes 100%:

No. Dispositivo Marca Modelo Meta ANS Disponibilidad
1 Switch CISCO CISCO 3560 99,80%
2 Switch DELL Networking Dell N4032 24 ports 99,80%
3 Servidor rack Vmware Dell PowerEdge R630 99,80%
4 Servidor rack Vmware Dell PowerEdge R630 99,80%
5 Storage Controladora - SAN Dell CT-SC8000 99,80%
6 Storage Controladora - SAN Dell CT-SC8000 99,80%

Tabla 7 Disponibilidad de Servicios de Housing — Datacenter Alterno

6 SEGURIDAD

En este capitulo se hara referencia a las diferentes actividades que se realizaron durante el mes de enero, en
materia de seguridad.

6.1 Servicios de Endpoint

Posterior a la activacidon del mddulo de “Filtrado Web” del antivirus SOPHOS se identificé la necesidad de
deshabilitar en protocolo QUIC para que se pueda realizar el Filtrado web, sin embargo, se requiere que se
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realicen las pruebas de “web filter” en los equipos de mesa de ayuda deshabilitando el protocolo QUIC y
dependiendo del resultado funcional se valide con el ICETEX su implementacion a nivel de toda laredy las
condiciones de dicha implementacion.

Actualmente continuda habilitado y funcionando correctamente es el médulo de acceso a USB que se relaciona
en las actividades mensuales, la proteccién XDR y EDR, la proteccién de virus y el despliegue de politicas
centralizadas.

En Endpoints el porcentaje de avance de instalacion y configuracion es del 90% teniendo en cuenta que
existen equipos en bodega.

6.2 ESTADISTICAS PORTALES

Durante el mes de diciembre se realizé un monitoreo permanente a los portales sobre los que opera el ICETEX,
manteniendo, las alertas y reportes a tiempo en caso de que se presentara algun evento que pudiera ocasionar
una interrupcién en la prestacidon de los servicios que se ofrecen a través de los portales, este informe se
encuentra detallado en el documento Informe enero 2024 seguridad.pdf en el capitulo PORTALES
PROTEGIDOS POR EL WAF

imagen10-trafico general de los portales

HTTP Request Bytes
HTTP Response Bytes
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llustracion 13 Evidencia Grdfica Estadisticas de Portales

En el periodo de tiempo analizado se presenta un promedio de 200 Gb de trafico general hacia los portales

21
Sede principal-Bogota, Colombia Sede Manizales, Colombia =
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta. ici%zc A
NIT:900.068.796-1 NIT: 900.068.796-1 - plilet g
Teléfono (+601 ) 7466000- 3185214505 Teléfono: (+606) 88612612 Foen W

CO-SC-CER921046


https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/10_Enero%202024/Seguridad/Informe%20enero%202024%20seguridad.pdf?csf=1&web=1&e=H49r9X

FortiWeb lo cual es un comportamiento normal para este tipo de transacciones de acuerdo con la actividad
de los usuarios.

6.3 Estado General de las Plataformas

En el documento Informe enero 2024 seguridad.pdf se puede encontrar el Informe de Gestién Mensual
que contiene informacién relevante de seguridad para el mes de enero en lo concerniente a la Administracion
Plataformas incluidas las que son de propiedad del ICETEX y las laaS

RIARA

Imagen1-Seguridad-Perimetral-DC_Principal (FortiGate-Triara)

ystem Information o

v

Hostname  DC_FG_MST_ICETEX

ber FG180FTK22901087 @

v7.2.5build1517 (Feature)
nde NAT
ystemTime  2024/01/3114:51:49
pime  201:16:01:31
: & 18684.155234

llustracién 14 Evidencia Estado General de las P/ataformas

6.4 Estado de Salud de los Equipos de Seguridad

En el trascurso del mes de diciembre se mantuvo el monitoreo en el trafico WAN hacia la MPLS, revisando
permanentemente el estado de estas el cual tuvo un comportamiento normal, esto se puede ver en el capitulo
4 ESTADO DE SALUD DE LOS EQUIPOS DE SEGURIDAD del documento Informe enero 2024 seguridad.pdf

ESTADO DE SALUD DE LOS EQUIPOS-TRAFICO Y SESIONES
FIREWALL AGUAS

Se observa el trafico hacia la MPLS de la sede de Aguas con un promedio de 28,76 Mbps (Port7) en la dltima semana
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llustracion 15 Evidencia Estado de Salud de los Equipos de Seguridad
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6.5 Servicio de centro de Operaciones de Seguridad (SOC)

Durante el mes de enero se continudé con el monitoreo a través del SOC, cumpliendo con todos los
requerimientos exigidos por el ICETEX. Durante este mes se hicieron todos los ajustes y afinamientos para el
correcto funcionamiento de este servicio. El SOC ha continuado en su adaptacion y evolucién conforme al
cambio en las necesidades del ICETEX por lo cual de manera permanente se mantiene actualizado de acuerdo
con la nueva realidad. El detalle se puede ver en el siguiente link 240131 Informe Mensual SOC ICETEX

Enero 2024.pdf

e o0 INFDRHEHEHSUALFIJNI‘I‘DREDSDC| Pagica ‘ 5ds 62 ‘

3.1.1 Casasde Uso Seguridad

312

313

Se encuentran definidas 1.326 reglas de seguridad, las cuales, tenen como fin reconocer
cualquier posible wector de atague, asi como verificar que los equipos de seguridad
perimetral [Firewall, IPS, MAC, etc.], estén bien configurados 3 nivel de sus politicas de
seguridad.

Resouircaes - Rules « Security
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Casas de Uso Disponibilidad

Para los casos de wso de disponibilidad = cuenta con 157 reglas, que tienen coma funcion
principal alertzr algin tipe de falla o indispenibilidad de los equipos de la entidad y hacer
la respectiva notficacion 2 el Zrea encarga.
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Casos de Uso Rendimiente

De las reglas de rendimientc, se han espedficado 231 reglas, que identifican el
performance de los equipas de la entidad a nivel de consumo de memana, CPU y disco,
entre otras metricas esmblecidas de acuerdo con el Core de negocio.

Resources = Rules » Performance
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llustracion 16 Evidencia Imagen Reporte Monitoreo

6.5.1 Monitoreo de Marca (SOC)

Para el mes de Enero y de acuerdo con lo programado se continud con el servicio de monitoreo de marca.
Durante el transcurso del mes se fueron incluyendo parametros de acuerdo con lo requerido por el ICETEX,
cabe anotar que como los métodos de utilizacién fraudulenta de marca cambian también nuestro sistema
evoluciona. El detalle se puede ver en el siguiente link 240201 Informe Marca - OSINT ICETEX Enero

2024.pdf
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ENSUAL MONITOREO pigina 4de10

INFORME M
\- &0 UL

6.6

ANALISIS DE MONITOREO DE MARCA

Durante el pericdo evaluado, la plataforma de monitoreo de marca — AXUR, reporta un
total de 83 posibles amenazas de las 58,1k que fueron encontradas y analizadas

automaticamente por la plataforma de monitoreo. A estas 83 posibles amenazas se les
realizd una revision y anadlisis interno, de sus caracteristicas, datos e informacion.

Adicionalmente dada |a gestion realizada por la entidad en el periodo evaluado, se resolvid
04 casos en la plataforma de monitoreo.

Monitoreo

58,1k 83 0 4

A continuacion, se presentan los incidentes detectados durante el periodo evaluado de

acuerdo con el tipo de categoria:

Incidentas por tipo de amenaza

Mo hay incidentes &n &l pericdo
2 Fuga de credencial corporativa

4 tros datos confidenciales

radenciales o8 infostaaler

Curante el pericdo de tiempo evaluado no se detectaron incidentes.

llustracion 17 Evidencia Imagen Reporte Monitoreo de Marca

Eventos Relevantes

. Dada la integracion de las plataformas de seguridad desplegadas en la entidad le permite al Icetex
prevenir ataques de Ciberseguridad que comprometan la continuidad del negocio.
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. Durante el mes de enero no se presentaron eventos relevantes, que afectaran la disponibilidad
de los servicios de la entidad a nivel de la solucién de Seguridad.

6.7 RECOMENDACIONES

e Verificar las alertas reportadas en este informe de mayor cantidad, e informar al SOC si estos
comportamientos o actividades son normales o autorizadas, con el fin de realizar excepciones, filtros
o modificacion de umbrales para reducir la cantidad de alertas y falsos positivos, como las siguientes:
-FortiWeb: Permitted Inbound Attack Detected

e Realizar bloqueo de las direcciones IP origen o destinos identificadas como maliciosas en indicadores
de compromisos- loC.

e  Verificar en otros, con software antimalware, los equipos con direcciones IP origen relacionados en
la alerta “Trafico Permitido o Denegado Hacia loC Maliciosas — WX” la cual detecta trafico hacia
direcciones IP “maliciosas”. Lo anterior puede indicar que el equipo con IP Origen probablemente
estd infectado por malware y estd intentando conexiones a servidores de comando y control (C&C)
o0 estd tratando de iniciar una infeccidn, independientemente si fue negado o permitido el trafico.

e Informar al SOC, respecto a alertas de disponibilidad (No Ping Response) cuales dispositivos se
deben depurar en el SIEM, con el fin de evitar estas alertas y reducir los falsos positivos.

e  Verificar y aumentar los recursos del FortiSIEM, en razén a que se estdn presentando alertas criticas
de consumo de CPU que impiden el correcto desarrollo de reportes mensuales, igualmente el SIEM
presenta espacio en disco del 100%.

e Revisar los dispositivos que se encuentran en las alertas de rendimiento y si es posible aumentar la
capacidad de recursos que en ellos se usan para evitar demoras y/o retrasos de servicio. Por ahora
ninguln servicio se ha visto indisponible a causa de recursos internos de los dispositivos que se usan
para llevar a cabo dichos servicios.

Cada reporte generado o emitido desde el drea del SOC, se le realizo su respectivo informe describiendo el
analisis aplicado en cada uno y se reportd por correo, ademas se realizé un control de las alertas presentadas
y un seguimiento a los casos.

6.8  CONCLUSIONES

e Evitar usuarios y claves configurados en texto plano en las aplicaciones, protegeria la infraestructura
por si un incidente informatico se lleva a cabo.

e  Evitar compartir los accesos previene los incidentes informaticos y ayuda a una identificacion en caso
de que ocurra.

e Lasegmentacion de la red permite tener una mejor administracién y control en caso de un incidente
informatico.

e Elanalizador de la red permite identificar que ocurre transversalmente en la red.

e Elrobustecimiento de la posicidn de la seguridad de la informacion de la entidad ICETEX, permite
estar mejor posicionado frente a un incidente informatico o de ciberseguridad.
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7  GESTION DE SERVICIO

Para garantizar una operacion eficiente, la ejecucion exitosa del contrato y la entrega oportuna de los servicios
activos a la Entidad, INFOTIC cuenta con un equipo de profesionales altamente capacitados que se encuentran
disponibles en el trabajo. Estos recursos humanos han sido asignados segun los roles y responsabilidades
establecidos en el contrato. Su presencia en sitio asegura una comunicacion fluida, una supervisidn constante
y la capacidad de abordar cualquier desafio o requerimiento de manera rdpida y efectiva. Nuestro
compromiso es proporcionar un servicio de calidad, cumpliendo con los estandares acordados y satisfaciendo
las necesidades de la Entidad

7.1  ACTIVIDADES DE OPERACION

Para el presente periodo evaluado, que corresponde al mes de enero, se atendieron las solicitudes e
incidentes que fueron generadas por parte de ICETEX, los profesionales especializados que se encuentran
asignados a la ejecucidn del proyecto desarrollaron y atendieron estas solicitudes con todo el profesionalismo
y la calidad que se requiere.

La disponibilidad y trazabilidad para las tareas asignadas a cada uno de los especialistas se encuentra
controlada por el gerente de proyecto asignado donde se evidencia a través del INFORME ACTIVIDADES
ENERO.pdf el cumplimiento a satisfacciéon de las funciones que deben gestionar cada uno de estos
contratados para el desarrollo del presente contrato.

7.2  Profesionales Especializados.

El detalle de las actividades realizadas por cada uno de los ingenieros especialistas se encuentran el INFORME
ACTIVIDADES ENERO.pdf

7.2.1 Especialista en Base de Datos DBA

Profesional en ingenieria de sistemas o afines con experiencia minima de cuatro (4) afios certificado ORACLE,
OCP y ORACLE 11G,12C o 19C.

Responsable de garantizar la integridad y disponibilidad de la informacién, sistemas eficientes, seguros y
confiables.

Funciones principales:

e Planificacidn y disefio de bases de datos

e  Configuracidon y mantenimiento de bases de datos

e Monitoreo y optimizacién del rendimiento de bases de datos

7.2.2 Especialista web master

Ingeniero de sistemas con minimo 3 afios de experiencia en administracién técnica y de contenido de portales
de Internet, con experiencia comprobada en gestores de contenido tales como: SiteFinity, SharePoint, Liferay,
WordPress, asi como conocimientos en Scripting, json, e introduccion al desarrollo.

Responsable del disefio, desarrollo y mantenimiento de sitios web y aplicaciones web.
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Funciones principales:

e Disefio y desarrollo web
e Mantenimiento y actualizacion de sitios web
e Pruebasy resolucién de problemas

7.2.3 Administrador de Soluciones

Dos (2) profesionales en Ingenieria de sistemas o afines con Tarjeta profesional, con minimo 7 afios de
experiencia especifica en administracion de soluciones tecnolégicas

Responsable de administrar y mantener soluciones de software empresarial.
Funciones principales:

e Identificacidn de soluciones tecnoldgicas

e Mantenimiento y actualizacion de soluciones

e Diagnostico y resolucion de problemas

7.2.4  Especialista en Networking

Profesional en Ingenieria de Sistemas, electrdnica, telecomunicaciones y afines, con minimo 3 afios de
experiencia, conocimientos en soluciones de VolP y Networking, certificado Cisco CCNP.

Responsable de la planificacion, disefio, implementacion y mantenimiento de redes de computadoras y
sistemas de comunicacién.

Funciones principales:
e Disefio y planificacién de redes

e Mantenimiento y soporte de redes
e Configuracion de servicios de red

7.2.5 Especialista Integrador de nube

Un Profesionales en Ingenieria de sistema o afines con Tarjeta profesional, con minimo 5 afios en experiencia
general y minimo dos (2), con experiencia especifica en acompafiamiento, despliegues, integracidn, migracion
y configuracion de servicios en las Nubes Publicas y privadas

Responsable de integrar aplicaciones y sistemas empresariales en la nube.

Funciones principales:

e Disefio de soluciones en la nube
e Configuracién e implementaciéon de soluciones en la nube
e Mantenimiento y actualizacion de soluciones en la nube

7.2.6  Especialista en seguridad
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Dos (2) profesionales con Titulo Profesional con Tarjeta profesional en Ingeniero de sistemas o afines con
minimo 5 afios de experiencia especifica en administracidn de servicios de seguridad perimetral.

Responsable de proteger la informacidn y los sistemas informaticos de una empresa contra amenazas
internas y externas.

Funciones principales:

e Evaluacidn de riesgos de seguridad
e Analisis y monitoreo de seguridad
e Configuracion y mantenimiento de herramientas de seguridad

8  SERVICIO DE COLABORACION

A continuacion, se relacionan las 10 soluciones de videoconferencia o salas virtuales y su distribucion:

ITEMS SERVICIO CIUDAD DIRECCION CANTIDAD

1 Sala qe video corlfererlcm °© Bogotd - Aguas Carrera 3 No. 18-32 3
sala virtual (Tamano 65"
Sala de video conferencia o % .

2 sala virtual (Tamafio 65') Bogotd - Angel Cl. 19 #6-68 piso 17 1

3 Sala c!e video corlfererloo °© Bogotd - Aguas Carrera 3 No. 18-32 1
sala virtual (Tamano 55"

SEDES REGIONALES

4 Sala de video conferencia o Bodold - Chaoinero Calle 57 No. 8-69 Local 46 !
sala virtual (Tamafo 55 9 P -48y 50

5 | 30lade video conferencia o Barranquilla Calle 70 #53-74 piso 3 1
sala virtual (Tamano 55")

¢ |Sdlade video conferencia o Bucaramanga CR 29 # 45 - 45, Ofi. 703 !
sala virtual (Tamano 55")
Sala de video conferencia o Calle 5No. 66B - 6/,

7 . - " Cali Centro Cultural El 1
sala virtual (Tamano 55" . .

Capitolio — Piso 3

8 Sala de video conferencia o Medellin Calle 52 No. 47-42 Piso 10 !

sala virtual (Tamano 55") Ofi. 1002

Tabla 8 Distribucion mdédulos de videoconferencia por sede

Las caracteristicas se encuentran detalladas en el Anexo 01 - Especificaciones Técnicas Datacenter y
Telecomunicaciones en el numeral 5.5

En la verificacidn realizada para el mes de enero del 2024 sobre la solucién de videoconferencia en las sedes
regionales, se encuentra una disponibilidad del 100%, la solucion completa en estado activo, a fecha del
presente informe, ademds es importante resaltar que se cuenta con todos los requerimientos realizados en

las especificaciones técnicas del contrato.
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Disponibilidad del servicio sedes Regionales
- Enero 2024
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llustracion 18 Disponibilidad de servicio videoconferencia sedes regionales — Enero 2024

8.1 Disponibilidad del servicio — sedes Bogota (aguas - angel)

En la verificacidn realizada para el mes de enero del 2024 sobre la solucidn de videoconferencia distribuida en
las sedes Aguas y Angel en la ciudad de Bogotd, se encuentra una disponibilidad del 100%, la solucién
completa, a fecha del presente informe, en estado activo, ademas es importante resaltar que se cuenta con
todos los requerimientos realizados en las especificaciones técnicas del contrato.

Disponibilidad del servicio sedes Bogotda - Enero 2024
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llustracion 19 Disponibilidad de servicio videoconferencia sedes Bogotd — enero 2024

8.2  Gestidn de incidencias y requerimientos — sedes regionales

Para el mes de enero, entre el 1y el 31 del mes, se generd un (1) requerimiento, como se muestra en
la Tabla 8. Su distribucién corresponde a revision y mantenimiento soporte del mdédulo de
videoconferencia de chapinero, con el fin de evitar incidencias de bloqueo en el encendido o en el
reinicio cuando se presentan cortes de energia inesperados.
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item Tipo Requerimiento Severidad | Estado
soporte técnico de OPS de la sede
chapinero: Mantenimiento preventivo y
correctivo, con el objetivo de corregir y
evitar fallos en el encendido del médulo
cuando se reinicia o se presentan cortes de
energia no controlados

Tabla 9 Requerimientos sedes regionales

1 |Requerimiento Media | Cerrado

Se realizan pruebas de la pantalla, wifi, touch, sonido, calidad de imagen y se evidencia que queda
funcionando correctamente. Se realiza nuevamente las recomendaciones en la sede, para mantener el
modulo conectado a la red de corriente regulada, con el fin de poder apagar el médulo de manera controlada,
debido a que apagados repentinos del médulo por manejo inadecuado, por factores externos o cortes de
fluido eléctrico reiterados, generalmente causan errores de inicio de este o incluso dafios fisicos de los
dispositivos que lo componen.

Requerimientos/Incidencias - Enero
2024

Cantidad

Incidencia

lipo

llustracion 20 Incidencias/Requerimientos sedes Regionales — enero 2024

8.3  Gestidn de incidencias y requerimientos — Bogota (Aguas - Angel)

Para el mes de enero, a la fecha del presente informe no se generaron requerimientos especiales para
las sedes de Bogota Aguas y Angel; Tampoco se reportaron incidencias a nivel del servicio para estas
sedes durante el periodo, sin embargo, se continla al tanto para recibir cualquier solicitud de soporte o
apoyo concerniente a la solucion de videoconferencia desplegada.

e Durante el mes de enero se prestd un servicio de calidad conforme a los requerimientos contractuales
y se ha brindado el soporte de acuerdo con las necesidades realizadas por el cliente. El servicio presentd
continuidad durante el transcurso del mes del presente informe.

¢ En la infraestructura a nivel del servicio se presenta un nivel de disponibilidad acorde a lo establecido
en el contrato.

e Se continua con disponibilidad continua para atender todas solicitudes de soporte técnico para estas
plataformas.

¢ Los requerimientos del mes fueron atendidos en el mismo momento que se recibieron, con el fin de
solventar con prioridad y no afectar la prestacion y continuidad del servicio.
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Las evidencias se pueden encontrar en el siguiente Informe actividades Mddulos videoconferencia
ICETEX Enero 2024.pdf

9  CALCULO DE CONCILIACION DE LOS SERVICIOS DEL MES DE DICIEMBRE

A la fecha la conciliacion del mes de enero con ICETEX se encuentra en proceso, el detalle de conciliacion del
mes anterior se puede ver en el siguiente link Conciliacién enero consolidado.xlsx

EJECUCION PRESUPUESTAL

EJECUCION PRESUPUESTAL
CONCEPTO VALOR

VALOR INICIAL DEL CONTRATO $31.398.996.857,96
VALOR ADICIONES (si aplica, especificar el o los nimeros de adicién) 50,00
VALOR REDUCCION (si aplica) $0,00
VALOR POR OTRO CONCEPTO (si aplica) 50,00
VALOR TOTAL DEL CONTRATO $31.398.996.857,96
VALOR PAGADO

Pago No. 1 - mes: Abril de 2023 $537.090.736,00

Pago No. 2 - mes: Mayo de 2023 $ 544.104.546,00

Pago No. 3 - mes: Junio de 2023 $596.978.314,00

Pago No. 4 - mes: Julio de 2023 $624.431.841,60

Pago No.5 - mes:  Agosto de 2023 $ 650.825.466,00 $5.582.644.616

Pago No. 6 - mes: Septiembre de 2023 $661.959.450,00

Pago No. 7 - mes:  Octubre de 2023 $ 641.792.285,00

Pago No. 8 - mes: Noviembre de 2023 $ 630.348.564,00
VALOR CAUSADO QUE NO SE HA PAGADO (valor a pagar factura) * $728.801.311,96
VALOR TOTAL EJECUTADO (valor pagado + valor causado no pagado) $6.344.575.596
SALDO DEL CONTRATO (valor total del contrato — valor total ejecutado) $25.054.421.262
PORCENTAJE DE EJECUCION 20.21%

* El valor causado no pagado corresponde a cuentas de cobro o facturas recibidos y aprobados a satisfaccion por el
supervisor o interventor para su pago*

Tabla 10 Ejecucion Presupuestal
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https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/10_Enero%202024/Evidencias%20Enero/Videoconferencia/Informe%20actividades%20Mo%CC%81dulos%20videoconferencia%20ICETEX%20Enero%202024.pdf?csf=1&web=1&e=dWnkdA
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/10_Enero%202024/Evidencias%20Enero/Videoconferencia/Informe%20actividades%20Mo%CC%81dulos%20videoconferencia%20ICETEX%20Enero%202024.pdf?csf=1&web=1&e=dWnkdA
https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/10_Enero%202024/Evidencias%20Enero/Conciliaci%C3%B3n%20enero_consolidado.xlsx?d=wfb27f044e1a64fb595f7b79e2591c48a&csf=1&web=1&e=wfNHMc

